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Datenschutz in der Heilpraktikerpraxis:

Praktische Hinweise fiir Heilpraktiker und Heilpraktiker fiir Psychotherapie

Am 25. Mai 2018 traten die Datenschutz-Grundverordnung/VO (EU) 2016/679
(DS-GVO) (https:/dsgvo-gesetz.de/) und das neue Bundesdatenschutzgesetz

(BDSG-N) (https://dsgvo-gesetz.de/bdsg-neu/) in Kraft. Die vollstandig neu geordne-

te Rechtslage brachte gravierende Anderungen, die aber zu Unrecht von vielen als
katastrophal fur die Praxisorganisation und das Heilpraktiker-Patienten-Verhaltnis
wahrgenommen wurden. Die sachliche und juristisch fundierte Auseinandersetzung
mit dem neuen Recht sowie die ersten praktischen Erfahrungen im zweiten Halbjahr
2018 ergeben ein anderes Bild: Vieles wurde dramatisiert, und wenngleich das neue
Recht nicht einfach ist, so lasst es sich doch mit AugenmaR und Wohlwollen prak-
tisch handhabbar im Alltag umsetzen, ohne Ubertriebenen Organisationsaufwand

und Stérung der Behandlungen.

Die Informationen tber das neue Recht sind insbesondere im Internet vielfaltig, aber
oft rudimentéar und teilweise widerspriichlich. Deshalb will diese Basisinformation fiir

VFP- und VUH-Mitglieder die neue Rechtslage verstandlich beschreiben sowie prak-




tische Empfehlungen fir die Praxisorganisation und den Behandlungsalltag mit Pati-

enten geben.

1. Das neue Recht
Die DS-GVO st als EU-Verordnung unmittelbar geltendes Recht in den Mitglieds-

staaten. Der Deutsche Bundestag beschloss ergdnzend das BDSG-N. Das neue
Recht ist von den Berufstragern seit dem 25.05.2018 verbindlich zu beachten. Die
DS-GVO ist datenschutzrechtlich denkbar weit gefasst und wird erganzend ausgelegt
im BDSG-N. Es besteht also seit dem 25.05.2018 ein Nebeneinander von europai-
schem und deutschem Datenschutzrecht. Die DS-GVO wirft nach ersten juristischen
Analysen zahlreiche Auslegungsfragen auf, die voraussichtlich durch den Europai-

schen Gerichtshof in den nachsten Jahren zu klaren sein werden.

2. Anwendungsbereich

Das neue Recht gilt fur alle Betriebe, die automatisiert Daten verarbeiten. Jede Be-
nutzung von Computer, Internet, E-Mail kann also zur Anwendung filhren, wenn per-

sonenbezogene Daten betroffen sind.

Erfasst wird auch die nicht automatisierte Verarbeitung, insbesondere bei hand-
schriftlichen Aufzeichnungen, wenn die Absicht besteht, dass personenbezogene
Daten (spater) in ein Dateisystem aufgenommen werden (Art. 2 Abs. 2 DS-GVO).
Handschriftlich gefihrte Dokumentationen tiber Patienten oder Klienten kénnen also
unter die nicht automatisierte Verarbeitung fallen und damit der automatisierten Da-

tenverarbeitung gleichstehen.

Verarbeitung ist ein zentraler Begriff und in Art. 4 Nr. 2. DS-GVO definiert. Zu den
Definitionsmerkmalen gehért die ,Speicherung” der personenbezogenen Daten. Er-
folgt keine Speicherung, sondern die Léschung nach der Datenerhebung, ist der An-

wendungsbereich des Datenschutzrechts nicht eréffnet.

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:
Werden von Patienten eingegangene E-Mails beantwortet, beide mit Papierausdruck
zur Patientenakte genommen und die Daten im Rechner geléscht, erfolgt keine Spei-

cherung. Wenn wahrend der Behandlung eine Dokumentation mit Hilfe des Rechners




erfolgt, ein Papierausdruck gefertigt und die Daten geloscht werden, ist ebenfalls der
Anwendungsbereich des Datenschutzrechts nicht eréffnet. Die Beispielsfalle waren
nur anders zu beurteilen, wenn die ,Absicht* bestehen wirde, die Papierausdrucke
spater noch elektronisch zu verarbeiten. ,Absicht* ist freilich ein innerer Vorgang, der
als subjektiver Bereich des Therapeuten im Allgemeinen nicht von auRen verifizier-
bar ist.

3. Personenbezogene Daten

Der Begriff der personenbezogenen Daten ist in Art. 4 Nr. 1. DS-GVO sehr weit ge-
fasst und bleibt auch dadurch unscharf. Darunter fallen beispielsweise Informationen
wie Name, Adresse, Telefonnummer oder aber auch die IP-Adresse einer Person.
Ausreichend ist bereits, wenn die Informationen einer Person lediglich irgendwie zu-

geordnet und damit ein Personenbezug hergestellt werden kann.

Es ist davon auszugehen, dass samtliche Dokumentationen und schriftiche Kommu-

nikation in HP-Praxen personenbezogen sind.

4. Datenschutzbeauftragter
Nach Art. 37 Abs. 1 b) und ¢) DS-GVO muss ein Datenschutzbeauftragter unter den

genannten Voraussetzungen bestellt werden. Diese sind:

Der Verantwortliche benennt auf jeden Fall einen Datenschutzbeauftragten,

wenn

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchfihrung von Verarbeitungsvorgéngen besteht, welche aufgrund ihrer
Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmaRige
und systematische Uberwachung von betroffenen Personen erforderlich
machen, oder

c) die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemaR Art,
9 oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen
und Straftaten gemaB Art. 10 besteht.

Far HP durften diese Voraussetzungen grundsatzlich nicht zutreffen.

Allerdings missen Verantwortliche nach § 38 Abs. 1 Satz 1 BDSG-N unabhéngig
von der vorgenannten Vorschrift einen Datenschutzbeauftragten bestellen, soweit sie

in der Regel mindestens zehn Personen sténdig mit der automatisierten Verarbeitung




personenbezogener Daten beschéaftigen. MaRgebend ist also nicht die Menge der
Mitarbeiter, sondern die Anzahl der Mitarbeiter, die ,stindig* in der automatisierten

Datenverarbeitung tatig sind.

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:

GroRe HP-Praxen mit zehn und mehr Mitarbeitern (die Praxisinhaber werden dabei
mitgezahlt) sollten in einem Organisationsplan festlegen, welche Personen ,stén-
dig* mit der automatisierten Verarbeitung der Patientendaten beschaftigt sind. Nach
den Praxisablaufen wird es méglich sein, die Anzahl dieser Mitarbeiter auf héchstens
neun Personen zu begrenzen, sodass ein Datenschutzbeauftragter nicht engagiert
werden muss. Rechtlich unerheblich ist es, wenn andere Mitarbeiter gelegentlich un-

tergeordnet in der elektronischen Datenverarbeitung mitwirken.

5. Datenschutz-Folgenabschitzung (DSFA)
Art. 35 Abs. 1 DS-GVO verpflichtet unter den genannten Voraussetzungen Unter-

nehmen zur Erstellung einer Datenschutz-Folgenabschéatzung. Die Norm lautet:

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Techno-
logien, aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Ver-
arbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirli-
cher Personen zur Folge, so fiihrt der Verantwortliche vorab eine Abschatzung
der Folgen der vorgesehenen Verarbeitungsvorgange fiir den Schutz perso-
nenbezogener Daten durch. Fur die Untersuchung mehrerer dhnlicher Verarbei-
tungsvorgange mit &hnlich hohen Risiken kann eine einzige Abschatzung vor-
genommen werden.

,Der Begriff Rechte und Freiheiten nattrlicher Personen ist weit gefasst und bezieht
sich deshalb nicht nur auf den Schutz von personenbezogenen Daten. Die Erwa-
gungsgrinde 83 und 85 zahlen beispielhaft denkbare Risiken fir natiirliche Personen
auf, die bei dieser Betrachtung eine Rolle spielen kénnen. Dazu zahlen u. a. physi-
sche, materielle oder immaterielle Schaden aufgrund der Vernichtung, des Verlustes
oder der Veréanderung der personenbezogenen Daten, Einschrankungen von Rech-
ten, Diskriminierung, ldentitatsdiebstahl, Betrug, finanzielle Verluste, unbefugte Auf-
hebung einer Pseudonymisierung, Rufschadigung, Verlust der Vertraulichkeit von
dem Berufsgeheimnis unterliegenden Daten oder andere erhebliche wirtschaftliche
oder gesellschaftliche Nachteile fir besondere naturliche Personen (Gola, DS-GVO,
2. Auflage Minchen 2018, Rdnr. 12 zu Art. 35).




Nach dem Vorgenannten war es zweifelhaft, ob in HP-Praxen eine DSFA erforderlich
sei. VUH und VFP beauftragten deshalb das Anwaltsbiiro Dr. Stebner, mit den Da-
tenschutzbeauftragten des Bundes und der Bundeslander Kontakt aufzunehmen und
die Rechtslage zu klaren. Die Antworten aus zwélf Bundeslandern und vom Bundes-
beauftragten fir den Datenschutz liegen vor und ergeben ein eindeutiges Bild der
Rechtslage. Von der Verpflichtung, eine stets zu aktualisierende DSFA in HP-Praxen
zu erstellen, ist nicht auszugehen. Dies ware nur dann anders, wenn auRergewdhnli-
che Umstande zu héheren Risiken fiir die Patienten filhren wlrden, was aber bei

normalem Praxisbetrieb ausgeschlossen werden kann.

6. Technische und organisatorische MaRnahmen der Datensicherheit
Art. 32 DS-GVO verpflichtet jede Praxis zu MaRnahmen, die die Integritat und Ver-

traulichkeit der Datenverarbeitung gewahrleisten. Eine interne Checkliste ist empfeh-

lenswert, die bei rechtlichen Auseinandersetzungen vorgelegt werden kann. Die Ver-
bande VFP und VUH stellen ihren Mitgliedern die Checkliste »1echnische und or-
ganisatorische MaBnahmen der Datensicherheit* zur Verfugung (Anlage 1). Die
Checkliste ist ein Grundmuster, das den individuellen Gegebenheiten der Heilprakti-

kerpraxis angepasst werden muss.

7. Verzeichnis von Verarbeitungstitigkeiten
Nach Art. 30 Abs. 1 DS-GVO ist in Heilpraktikerpraxen ein Verzeichnis von Verarbei-

tungstatigkeiten zu fuhren. Es ist Anderungen in der Praxis permanent anzupassen.

VFP und VUH halten fiir ihre Mitglieder zwei Muster bereit:

e Verzeichnis von Verarbeitungstatigkeiten (Anlage 2);
o Ausfillhinweise zum ,Verzeichnis von Verarbeitungstatigkeiten* (Anlage 3).
(Das Muster ist beispielhaft ausgefullt; aufgefithrt sind zwei Verarbeitungsta-

tigkeiten.)




8. Informationspflichten / Einwilligungserklarung

Zu unterscheiden sind Informationspflichten bei der Erhebung personenbezogener
Daten direkt beim Betroffenen (Art. 13 DS-GVO) und bei der Erhebung aus vorhan-
denen Datensammlungen (Art. 14 DS-GVO).

Die Verantwortlichen fiir die Datenerhebung missen nach Art. 13 DS-GVO kiinftig
eine Reihe von Auskiinften bereitstellen. Nach Art. 13 Abs. 1 DS-GVO wird angeord-

net: Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt

der Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Da-

ten Folgendes mit:

a)

b)
c)

d)

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenen-
falls seines Vertreters;

gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sol-
len, sowie die Rechtsgrundlage fir die Verarbeitung;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die be-
rechtigten Interessen, die von dem Verantwortlichen oder einem Dritten ver-
folgt werden;

gegebenenfalls die Empfanger oder Kategorlen von Empfangern der perso-
nenbezogenen Daten und

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen
Daten an ein Drittland oder eine internationale Organisation zu Uibermitteln,
sowie das Vorhandensein oder das Fehlen eines Angemessenheitsbe-
schlusses der Kommission oder im Falle von Ubermittlungen gemaR Artikel
46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf
die geeigneten oder angemessenen Garantien und die Méglichkeit, wie eine
Kopie von ihnen zu erhalten ist, oder wo sie verfugbar sind.

Der Verantwortliche muss nach Art. 13 Abs. 2 a) DS-GVO der betroffenen Person die

Dauer mitteilen, fur die die personenbezogenen Daten gespeichert werden.

Ferner ist nach Art. 13 Abs. 2 b) DS-GVO die betroffene Person zu informieren tiber

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Gber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Léschung
oder auf Einschrankung der Verarbeitung oder eines Widerspruchsrechts gegen
die Verarbeitung sowie des Rechts auf Datenlibertragbarkeit.




Nach Art. 6 Abs. 1 Satz 1a) DS-GVO ist die Verarbeitung nur rechtméaRig, wenn die
betroffene Person ihre Einwilligung zu der Verarbeitung der sie betreffenden perso-

nenbezogenen Daten fir einen oder mehrere bestimmte Zwecke gegeben hat.

Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
kénnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen
Daten eingewilligt hat (Art. 7 Abs. 1 DS-GVO). Das neue Recht bringt hier eine recht-
liche Erleichterung, weil das grundsatzliche Schriftformerfordernis entfallen ist (Ko-
reng/Lachenmann — Bergt, Datenschutzrecht, 2. Auflage Minchen 2018, S. 937).
Aus Grunden einer juristisch sicheren Nachweispriifung ist jedoch zu einer schriftli-
chen Einwilligung der Patienten zu raten, zumindest sollte eine eindeutige Dokumen-
tation in der Patientenakte erfolgen. VFP und VUH raten ihren Mitglieder zu einer

schriftlichen Einwilligungserkldrung und stellen ihnen ein Muster zur Verfiigung.

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:

Es ist juristisch ausreichend, den Patienten das Formular zur Unterschrift vorzulegen,
wenn sie erstmals seit Mai 2018 wieder einen Behandlungstermin wahrnehmen. Die
Aushandigung einer Kopie ist nicht verpflichtend, muss aber auf Nachfrage des Pati-
enten erfolgen. Da den Patienten eine Datenschutzinformation ausgehéndigt werden
muss (siehe Nr. 14.), ist das Musterformular als Datenschutzinformation und Er-
kldrung zur Einwilligung in die Datenverarbeitung kombiniert (Anlage 4). Durch
seine Unterschrift bestéatigt der Patient auch den Erhalt der Datenschutzinformation.
Wird das Kombinationsformular verwendet, muss dem Patienten zur Erfiillung der

Informationspflichten eine Kopie ausgehandigt werden.

Fuar Praxisgemeinschaften (nicht fur Berufsaustibungsgemeinschaften — Gemein-
schaftspraxen) bestehen besondere Anforderungen fiir die Einhaltung der Schwei-
gepflicht und die Einwilligung der Patienten. Das Musterformular ,Datenschutzinfor-
mation und Erklarung zur Einwilligung in die Datenverarbeitung“ (Anlage 4) ist des-
halb speziell fir Praxisgemeinschaften erweitert worden als Musterformular ,,Daten-
schutzinformation und Erklarung zur Einwilligung (1) in die Praxisgemeinschaft
und (2) in die Datenverarbeitung” (Anlage 5). In Einzelpraxen ist lediglich das

Musterformular Anlage 4 zu verwenden.




Die Musterformulare erfiillen die Anforderung, inhaltlich ,in verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache ... (zu) erfolgen (Art. 7
Abs. 2 Satz 1 DS-GVO). Nicht ausreichend sind deshalb fiktive Einwilligungserkla-
rungen auf der Website oder ein Aushang im Wartezimmer.

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:
Manche Heilpraktiker méchten ihren Patienten gesundheitsbezogene Daten via
WhatsApp Ubermitteln. Das juristische Problem ist, ob Patienten wirksam in die

WhatsApp-Nutzung einwilligen kénnen.

WhatsApp ist ein Instant-Messenger-Dienst, der in die Kategorie ,2Over-the-top“
(OTT)-Kommunikationsdienste gefasst wird (Spindler/Schmitz, TMG, 2. Auflage
Munchen 2018, Rdnr. 26). Der Dienstleister ,on the top* leitet mindestens die in der
jeweiligen Kontakte-App gespeicherten Rufnummern vollstandig an die Anbieter in
den USA weiter (Koreng/Lachenmann, Datenschutzrecht, 2. Auflage Miinchen 2018,
Seite 380), und WhatsApp wird bei Nutzung der Zugriff auf das Adressbuch gege-
ben. Das juristische Problem dabei ist die Wirksamkeit der Einwilligung des Patienten
in die WhatsApp-Nutzung, konkret in die Nutzung der Kontaktdaten durch den
Dienstleister. Wenn wir davon ausgehen, dass unkontrolliert Daten abgeschépft wer-
den, geschieht dies nicht durch den Heilpraktiker, sondern durch den Dienstleister
(on the top), der von Heilpraktiker und Patient genutzt wird. Es wird deshalb auch die
Ansicht vertreten, dass das datenschutzrechtliche Problem eigentlich bei dem

Dienstleister ,,on the top* liegt.

Zu einer wirksamen Einwilligung nach Art. 7 Abs. 1 DS-GVO gehért das Erfordernis
der ausreichenden Informiertheit des Einwilligenden. Die erforderliche Informiertheit
ist gegeben, wenn die Einwilligung auf der Kenntnis aller hierfur erforderlichen Um-
stande beruht (Ehmann/Selmayr, DS-GVO, 2. Auflage Miinchen 2018, Rdnr. 58 zu
Art. 7). Es bleibt festzuhalten, dass nach dem Erwagungsgrund 32 eine ausreichen-
de Informiertheit fur die Einwilligung erforderlich ist und der Einwilligende fiir den
konkreten Fall und in Kenntnis der Sachlage die Einwilligung abgeben muss, d. h.,
die betroffene Person muss wissen, was mit den Daten geschehen soll (Gola, DS-
GVO, 2. Auflage Miinchen 2018, Rdnr. 34 zu Art. 7). Die ausreichende Informiertheit
wird bei der WhatsApp-Einwilligung von Datenschutzbehérden infrage gestellt.




Alles in allem handelt es sich bei der Einwilligung des Patienten in die WhatsApp-
Nutzung um eine streitige Angelegenheit, sodass zumindest den Heilpraktikern, die
einen ,vorsichtigen Weg"“ verfolgen, von der WhatsApp-Nutzung abzuraten ist. Ande-
re Heilpraktiker, die trotz der Umstrittenheit der wirksamen Einwilligung WhatsApp
nutzen wollen, ist zu raten, die Aufklarung in der schriftlichen Einwilligung so ausfiihr-

lich wie méglich zu halten.

9. E-Mail-Adressen im Datenbestand von Stammpatienten

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:

Manche Heilpraktiker haben einen groBen Datenbestand von Patienten, die gegen-
wartig nicht behandelt werden. Zu den Daten kénnen auch E-Mail-Adressen geho-
ren. Es stellt sich die Frage, ob Heilpraktiker diese E-Mail-Adressen zur Kommunika-
tion (z. B. fur Gesundheitsinformationen oder fiir die Bestatigung telefonisch verein-
barter Termine) nutzen kénnen, auch dann, wenn (noch) keine schriftliche Einwilli-

gung der Patienten in die Nutzung vorliegt.

Die Verarbeitung von Daten in Heilpraktikerpraxen ist nur rechtmaBig, wenn mindes-
tens eine der in Art. 6 Abs. 1 Satz 1 DS-GVO aufgefiihrten Bedingungen erfilllt ist. In
Betracht kommt hier Art. 6 Abs. 1 Satz 1 a) DS-GVO:

Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betref-
fenden personenbezogenen Daten fur einen oder mehrere bestimmte Zwecke
gegeben.

Die Zwecke der Verarbeitung missen nach Erwagungsgrund 32 zur DS-GVO fiir den
bestimmten Fall, d. h. so konkret wie méglich, benannt werden. Blankoeinwilligungen

oder pauschale Einwilligungen gentigen dieser Vorgabe nicht.

Die Einwilligung kann zuné&chst schriftlich, elektronisch oder miindlich erfolgen. Még-
lich sind auch konkludente Einwilligungen, sofern die betroffene Person dartber ein-
deutig signalisiert, dass sie mit der Datenverarbeitung einverstanden ist (Gola,
DS-GVO, 2. Auflage Munchen 2018, Rdnr. 42 zu Art. 7). Erwagungsgrund 32 zur
DS-GVO bestimmt, dass Stillschweigen, standardméaRig angekreuzte Kastchen oder

Untatigkeit nicht als Einwilligung gewertet werden kénnen.
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Konkludentes (schlissiges) Handeln ist das Verhalten, das eine Zielsetzung nicht
unmittelbar durch eine ausdriickliche Erklarung, sondern nur mittelbar erkennen

lasst. Ob ein schliussiges Handeln vorliegt, ist durch Auslegung zu ermitteln.

Wenn ein Patient seine E-Mail-Adresse bekannt gibt, kann von seinem konkludenten
Einverstandnis ausgegangen werden, dass der Heilpraktiker die E-Mail-Adresse in
der Patientenkommunikation auch nutzen darf. Es sollte jedoch das ausdriickliche
schriftliche Einverstandnis mit Verwendungszwecken vorliegen, weshalb bei nachster
Gelegenheit die Einwilligungserklarung zur Unterschrift vorgelegt werden sollte. Die
Einwilligungserklarung sollte genau festlegen, wozu die E-Mail-Adresse genutzt wer-
den darf.

10. Widerruf der Einwilligung in die elektronische Datenverarbeitung

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:

Die Muster-Datenschutzinformation enthalt die Formulierung, nach der ein Patient
seine Einwilligung in die Datenverarbeitung und -speicherung nur fir die Zukunft wi-
derrufen kann. Es stellt sich die Frage, ob im Falle des Widerrufs fur die Behandlun-

gen bis zum Widerruf mit Hilfe des PC eine Liquidation geschrieben werden kann.

Der Widerruf ist gewissermafien der Einschnitt und wirkt fur die Zukunft. Bis zu die-
sem Einschnitt ist eine ordnungsgemafe Abwicklung des bis dorthin existierenden
Behandlungsvertrages (§ 630a BGB) mdoglich. Der Einwilligungswiderruf enthalt auch
gleichzeitig eine fristlose Kiindigung des Behandlungsvertrages nach § 626 BGB, es
sei denn, der behandelnde Heilpraktiker lasst sich auf eine Weiterbehandlung ohne

elektronische Datenverarbeitung ein.

Da eine ordnungsgemaRe Beendigung des Behandlungsvertrages bis zum Einschnitt
rechtlich geboten ist, kann danach auch noch eine Liquidation mit Unterstltzung der
Datenverarbeitung erfolgen. Die Notwendigkeit dieser Lésung ergibt sich aus der
Uberlegung: Wenn der Heilpraktiker ausschlieBlich im PC dokumentiert und diese
Daten nicht mehr aufrufen durfte, kénnte er nur aus dem Gedé&chtnis eine Abrech-

nung schreiben, was abwegig ist.
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Ein Musterformular ist notgedrungen allgemein gehalten und sollte individuell den

Praxisbediirfnissen angepasst werden. Man kénnte also den Nachsatz streichen,

wenn bei Einwilligungswiderruf die Behandlung nicht abgebrochen wird, sondern ab
dem Zeitpunkt keine elektronische Datenverarbeitung fiir die Zeit nach dem Widerruf
mehr erfolgt. Die Dokumentation wird dann handschriftlich aufgenommen, die Liqui-
dationen ohne Verwendung gespeicherter personenbezogener Daten ausgestellt

USw.

11. Datenschutzerkldrung fiir die Praxiswebsite

Das neue Datenschutzrecht verlangt eine umfassende Datenschutzerklarung auf der
Praxiswebsite. Jeder Heilpraktiker, der eine Website unterhilt, solite sehr grol3en
Wert auf eine korrekte Datenschutzerklarung legen. Nach den Erfahrungen im zwei-
ten Halbjahr 2018 besteht in der Umsetzung des neuen Datenschutzrechts mehr
oder weniger allein bei der Datenschutzerklarung der Praxiswebsite das Abmahnrisi-
ko. Die Website kann von jedem Ort jederzeit kontrolliert werden, was beispielsweise
bei der den Patienten auszuhéndigen Datenschutzinformation nicht der Fall ist. So
erklart sich die hohe juristische Komplikationsdichte bei der Praxiswebsite insbeson-

dere bei der Datenschutzerklarung.

VUH und VFP halten fiir inre Mitglieder das Grundmuster einer Datenschutzerkl-

rung fiir die Praxiswebsite bereit (Anlage 6). Sie ist unbedingt dem Aufbau und der

Gestaltung der Website individuell anzupassen. Das Grundmuster ist sehr weit ge-

fasst. Ggf. missen z. B. Dienste, die nicht genutzt werden, herausgenommen wer-
den. Angaben zu zurzeit nicht genutzten Diensten kénnen jedoch belassen werden,
um fur zukinftige Veréanderungen der Website durch z. B. die Einbindung von Social

Media eine Absicherung zu bieten.

Weiter erhalten Mitglieder von VUH und VFP ein Muster fur die erforderliche Ergan-

zung des Impressums (Anlage 7).

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:
Muss eine Website, auf der Patienten ein Kontaktformular nutzen kénnen, eine Ver-
schlisselung haben? Inzwischen liegen die ersten Erfahrungen und weiteren Beur-

teilungen zum neuen Datenschutzrecht vor. Nach Art. 32 Abs. 1 a) DS-GVO ist eine
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Verschlisselung personenbezogener Daten bei Versendung erforderlich. Erfasst
wird hier eine Website, die ein Kontaktformular hat. Hier ist eine SSL-
Transportverschliisselung fiir die Kontaktaufnahme seitens des Patienten mit dem

Heilpraktiker zwingend erforderlich, jedoch auch ausreichend.

Fur E-Mails, die der Heilpraktiker an Patienten sendet, ist diese Art der Verschliisse-
lung jedoch nicht mehr ausreichend, da es sich generell um Gesundheitsdaten han-
delt, weil dieser Begriff sehr weit ausgelegt wird. Bereits die Tatsache, dass jemand
Patient ist, wird als gesundheitsbezogen eingestuft. Erforderlich ist ein Verschliisse-
lungssystem, das hoheren Anforderungen genigt (sog. Ende-zu-Ende-

Verschlisselung).

Das Anwaltsbu‘ro Dr. Stebner arbeitet mit ,Secure Email* der Firma AppRiver. Das
Verschlusselungsprogramm bietet die héchste Sicherheitsstufe bei geringen Kosten.
Fur eine E-Mail-Adresse werden monatlich von dem betreuenden IT-Unternehmen
8,51 € brutto berechnet.

12. ,,Cookie-Hinweis“ oder ,,Cookie-Einverstindnis* auf der Praxiswebsite

Beim Betrieb der Praxiswebsite stellt sich die Frage, ob ein ,Cookie-Hinweis“ oder

ein ,Cookie-Einverstandnis“ eingerichtet werden muss.

Cookies sind kleine Dateien, die von einem Internetanbieter auf dem Computer des
Nutzers — zumeist ohne dessen Kenntnis — abgelegt werden. Anhand dieser Informa-
tionen kann der Webserver den Computer immer wieder identifizieren. Dadurch wird
zum einen ein bequemes Surfen im Internet gewahrleistet, z. B. dadurch, dass Wa-
ren, die bereits in den Warenkorb eines Onlineshops gelegt wurden, beim Weitersur-
fen dort gespeichert bleiben. D. h. also, Voreinstellungen bleiben bestehen, sodass
man diese nicht immer wieder neu eingeben muss. Mit der Cookie-Technik kénnen
aber auch Profile Uber Surfgewohnheiten des Nutzers erstellt werden, da Informatio-
nen Uber das Verhalten des Nutzers gesammelt werden. Das hat zur Folge, dass

z. B. dem Nutzer zu seinem Surfverhalten passende Werbung eingeblendet wird.

Es handelt sich bei Cookies um eine Kennung, die in Erwagungsgrund 30 zur DS-
GVO ausdriicklich Erwdhnung findet. Art. 4 Abs. 1 2. Halbsatz DS-GVO legt die Deu-
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tung nahe, dass jede ,Kennung“ per se Personenbezug haben soll. Es ist somit zu
erwarten, dass sich nach Inkrafttreten des DS-GVO die Auffassung durchsetzen
wird, dass es sich bei Cookies stets und ausnahmslos um personenbezogene Daten
handelt (Harting, Internetrecht, 6. Auflage Kéln 2017, Rdnr. 227).

Die Frage ist, ob nach der DS-GVO eine Einwilligungserklarung vom Nutzer durch z.
B. ein Pop-up-Fenster einzuholen ist. GemaR Erwagungsgrund 32 sollen Einwilli-
gungserklarungen, die auf elektronischem Wege eingeholt werden, ,in klarer und
knapper Form und ohne unnétige Unterbrechung des Dienstes, fiir den die Einwilli-
gung abgegeben wird, erfolgen.“ Ob eine Einwilligungserklarung fur Cookies erfor-
derlich ist, wird in juristischen Fachkreisen unterschiedlich beurteilt. Die Rechtslage
erscheint nach Recherche unklar (die Juristen sagen ,non liquet“), weshalb den Mit-
gliedern nicht die Anderung der Website mit Aufnahme einer ,Einwilligung in das
Setzen von Cookies durch ein Pop-up-Fenster* empfohlen werden muss. Aus juristi-
scher Sicht ist ein Abwarten gerechtfertigt. Wer will, kann den Website-Nutzern durch

ein Banner die Information zur Verwendung von Cookies geben.

Die DS-GVO und das neue Bundesdatenschutzgesetz regeln also die Frage der
Cookies nicht ausdriicklich. Voraussichtlich wird 2019 eine EU-Verordnung zu
ePrivacy erlassen. Dort wird es voraussichtlich Bestimmungen tber Cookies geben.

Auch aus diesem Aspekt heraus ist es gerechtfertigt, derzeit abzuwarten.

13. Sonderfall: Einwilliqung Minderjahriger

Die Einwilligung Minderjahriger in die Heilbehandlung ist im Datenschutzrecht nicht

geregelt.

Rechtsnatur und Anforderungen an die Einwilligung Minderjahriger sind weiterhin
umstritten (Gola, DS-GVO, Miunchen 2017, Rdnr. 8 zu Art. 7). Von Bedeutung bei der
Einwilligung Minderjahriger ist nicht nur die Altersgrenze zur Volljahrigkeit, sondern
auch die Einsichtsfahigkeit des Minderjahrigen. Welche Rolle die Einsichtsfahigkeit u.
a. fur die alleinige Einwilligung durch den Minderjahrigen spielt, ist datenschutzrecht-
lich umstritten, weil weder die DS-GVO noch das BDSG-N eine Regelung enthalt.
Angesichts dieser Rechtsunsicherheit wird empfohlen, entsprechend dem bisherigen

deutschen Konzept eine ,Doppelzustandigkeit anzunehmen, sodass spatestens ab
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einem Alter von 14 Jahren sowohl beide Personensorgeberechtigten als auch der

Jugendliche selbst einwilligen missen (Koreng/Lachenmann, Datenschutzrecht, 2.
Auflage Miinchen 2018, Seite 941 mit weiteren Hinweisen, u. a. auf BGH NJW 2005,

56).

Wird ein Minderjéhriger, der noch nicht 14 Jahre alt ist, behandelt, ist die alleinige

Einwilligung der Personensorgeberechtigten ausreichend. Ab dem 14. Lebensjahr

sollte auch der Minderjahrige einwilligen.

VUH und VFP stellen ihren Mitgliedern zur Verfuigung:

Merkblatt

fiir die Einwilligung in die automatisierte Datenverarbeitung und
-speicherung bei der Behandlung Minderjahriger (Anlage 8);
Einwilligungserkldarung

in die Erhebung und Speicherung von Gesundheitsdaten bei der Be-

handlung von Minderjahrigen (Anlage 9).

14. Datenschutzinformation / Datenschutzerklarung

Zu unterscheiden sind Datenschutzinformation und Datenschutzerklarung:

Datenschutzinformation

Die Datenschutzinformation muss allen Patienten ausgehandigt werden.
Rechtlich noch ungeklart ist, ob Aushange ausreichend sind. Empfehlenswert
ist die schriftiche Datenschutzinformation, am besten kombiniert im Muster-
formular ,,Datenschutzinformation und Erklarung zur Einwilligung in die
Datenverarbeitung® (Anlage 4) fiur Einzelpraxen oder Berufsausibungsge-

meinschaften (Gemeinschaftspraxen).

Fur Praxisgemeinschaften (Organisationsgemeinschaften) ist das spezielle
Musterformular ,,Datenschutzinformation und Erklarung zur Einwilligung
(1) in die Praxisgemeinschaft und (2) in die Datenverarbeitung“ (Anlage

5) entwickelt worden.
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Den Mitgliedern wird empfohlen, das VFP-VUH-Musterformular der eigenen

Praxis angepasst zu verwenden.

e Die Datenschutzerkldrung bezieht sich auf die Unterhaltung einer Website.
Es handelt sich dabei um Informationen im Sinne von Art. 12 Abs. 1 DS-GVO.

Bei der Datenschutzerklarung ist zu unterscheiden, ob die Website lediglich
betrachtet werden kann, oder ob darliber hinaus eine Kommunikation mit Kon-
taktformular méglich ist, also eine Datenverarbeitung. Erfolgt keine Datenver-
arbeitung, ist eine einfachere Information ausreichend. Erfolgt eine Datenver-
arbeitung, ist eine umfassende Information mit Einwilligungserklarung erfor-
derlich.

VUH und VFP stellen ihren Mitgliedern eine Muster-Datenschutzerklirung
(Anlage 6) fur die Praxiswebsite zur Verfigung. Dabei ist zu beachten, dass
es sich um ein Grundmuster handelt, welches den individuellen Gegebenhei-

ten der Praxiswebsite angepasst werden muss.

15. Besonderheiten bei Berufsgeheimnistrigern

Heilpraktiker gehéren nicht zu den Berufsgruppen, fiir die ein verbindliches Berufs-
recht mit Schweigepflicht gilt, und die sich bei Verletzung nach § 203 Strafgesetz-
buch strafbar machen kénnen. Da sie jedoch mit streng vertraulichen Angaben um-
gehen, ist bei HP eine Nebenpflicht des Behandlungsvertrages nach § 630a BGB die

Verschwiegenheit.

§ 1 Abs. 2 Satz 3 BDSG-N bestimmit:

Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von
Berufs- oder besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vor-
schriften beruhen, bleibt unberihrt.

,Erfasst werden auch vertragliche Verschwiegenheitspflichten, die gerade nicht auf
einer Rechtsvorschrift beruhen. § 29 Abs. 1 Satz 2 BDSG-N ... filhrt eine umfassen-
de Ausnahme vom Auskunftsrecht entsprechend § 34 Abs. 7 i. V. m. § 33 Abs. 2

Satz 1 Nr. 3. BDSG aF ein, die sowohl die gesetzlichen und satzungsméaRigen beruf-
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lichen Verschwiegenheitspflichten schiitzt also auch Falle, in denen Informationen
ihrem Wesen nach geheim gehalten werden miissen. Auch von der Pflicht, die be-
troffenen Personen tiber ,Datenpannen® nach Art. 33 Abs. 1 DS-GVO zu informieren,
ist eine Ausnahme vorgesehen (§ 29 Abs. 1 Satz 3 BDSG-N)* (Schantz/Wolff, Das
neue Datenschutzrecht, Miinchen 2017, Rdnr. 1366).

Die vertragliche Verschwiegenheit nach Behandlungsvertrag kann somit zu einer

eingeschréankten datenschutzrechtlichen Auskunftspflicht der Berufstrager fuhren.

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:
Wenn ein Patient trotz Erinnerung die Rechnung nicht begleicht, kann der Heilprakti-
ker dann eine Inkassobtiro oder einen Rechtsanwalt mit dem Forderungseinzug be-

auftragen?

Ein Inkassobliro ist Dritter im Sinne von Art. 4 Nr. 10 DS-GVO. Die Datenweitergabe
darf nur mit ausdriicklicher Einwilligung des Patienten erfolgen. Die Uberlegte Erwei-
terung der allgemeinen Einwilligungserklarung wird bei kritischer Priifung als nicht
wirksam einzustufen sein. Es ist deshalb von der Zusammenarbeit mit einem Inkas-

sobdiro (Burrgel, Creditreform usw.) abzuraten.

Ein Rechtsanwalt ist nicht Dritter im Sinne von Art. 4 Nr. 10 DS-GVO. Er ist Organ
der Rechtspflege, unterliegt der strafbewehrten berufsrechtlichen Schweigepflicht
und kann jederzeit zur zweckentsprechenden Rechtsverfolgung eingeschaltet wer-
den. Der Zustimmung des Patienten bedarf es nicht. Voraussetzung ist allein, dass
die Beauftragung des Rechtsanwalts notwendig ist. Befindet sich der Patient im Zah-
lungsverzug, ist die Beauftragung des Rechtsanwalts gerechtfertigt. Sicherheitshal-
ber sollte eine zweite Mahnung an den Patienten vor Beauftragung des Rechtsan-
walts gesendet werden. Die zeitliche Verzégerung ist hinzunehmen, da bereits bei
Eintritt des Verzuges die Forderung verzinst wird. Die Verzinsung betragt derzeit
nach § 288 BGB rund 5 %.
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16. Auskunftserteilung an anfragende Patienten
Nach Art. 15 Abs. 1 DS-GVO haben Patienten das Recht auf Auskunft tiber gespei-

cherte personenbezogene Daten und auf die explizit in Abs. 1 genannten Informatio-

nen.

Von dem Auskunftsrecht nach Art. 15 DS-GVO ist das Einsichtsrecht in die Doku-

mentation zu unterscheiden.

Fur Heilpraktiker besteht eine Dokumentationspflicht nach § 630f BGB

(www.gesetze-im-internet.de). Die gesamte elektronisch verarbeitete Dokumentation

gilt nach Datenschutzrecht auch als ,personenbezogene Daten“. Der Patient hat ein
Einsichtsrecht nach § 630g BGB, was aber ausdriicklich geltend gemacht werden
muss. Wird lediglich eine Auskunft nach Art. 15 DS-GVO verlangt, ist dies keine Gel-

tendmachung einer Einsichtnahme in die Dokumentation.

Die Aufklarung des Patienten Uber seine Rechte nach Datenschutzrecht ist erforder-
lich. Fur die Heilpraktiker ist es am einfachsten, wenn sie das VFP-/VUH-Muster ,Da-
tenschutzerklarung® beifigen. Unverzichtbar im Anschreiben ist der Hinweis auf die
Datenschutzbehérde/den Datenschutzbeauftragten (Koreng/Lachenmann, Daten-
schutzrecht, 2. Auflage Minchen 2018, Seite 585). Die Kommunikationsdaten der
Datenschutzbehérde des Bundeslandes, in dem die Praxis liegt, kann problemlos im

Internet ermittelt werden.

Die Verbande VUH und VFP stellen ihren Mitgliedern das Musterformular — Aus-

kunftserteilung an Patienten zur Verfigung (Anlage 10).

17. Praxisgemeinschaft

Arbeiten HP in einer Praxisgemeinschaft, bleiben anders als bei einer Berufsaus-
Ubungsgemeinschaft selbststdndige Unternehmen bestehen. Die Patientendaten
missen streng voneinander getrennt werden, was besondere Anforderungen an den

Datenschutz stellt.

Schon bisher mussten Berufstrager in Organisationsgemeinschaften auf eine Ab-

schirmung vertraulicher Daten gegeniiber den Mitarbeitern des anderen Unterneh-
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mens stringent achten. Als in einer Organisationsgemeinschaft zuléassig wurde aber
beispielsweise das Fihren eines gemeinsamen Terminbuches eingestuft. Nach dem
neuen Datenschutzrecht kann nicht mehr davon ausgegangen werden, dass ohne
Weiteres die Mitarbeiter des anderen Unternehmens in Organisationsgemeinschaft

auch nur Termine von beispielsweise Patienten der HP-Praxis erfahren diirfen.

Erforderlich ist deshalb eine erweiterte Einwilligungserklirung in die Datenverein-
barung bei Organisationsgemeinschaften in Kombination mit der Einwilligung zur
Schweigepflicht speziell fur diese Form der Kooperation. Das Musterformular ,,Da-
tenschutzinformation und Erkldrung zur Einwilligung (1) in die Praxisgemein-
schaft und (2) in die Datenverarbeitung“ (Anlage 5) erfilllt diese Anforderungen.
Bitte vergleichen Sie hierzu die Erklarungen unter Nr. 8. Informationspflich-

ten/Einwilligungserklarung.

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:

Sind Medizinische Fachangestellte in Praxisgemeinschaften von allen Berufstragern
(HP-Praxen) gemeinsam angestellt, stellt sich das datenschutzrechtliche Problem mit
gemeinsamem Terminbuch, gemeinsamer Telefonnummer und gemeinsamem Emp-
fang der Patienten nicht. Die Mitarbeiter sind dann im datenschutzrechtlichen Sinne
Angestellte jeder Praxis der Organisationsgemeinschaft. Diese Beurteilung besteht
auch dann, wenn eine Mitarbeiterin in der einen Praxis sozialversicherungspflichtig

angestellt und in der anderen Praxis — auch nur minimal — geringfiigig beschaftigt ist.

18. Rechenschaftspflicht / Léschen und Vernichten von Daten
Die Rechenschafts- bzw. Nachweispflicht (Art. 5 Abs. 2 DS-GVO) kann Auswirkun-

gen auf die Prozesse und Ablaufe in den Praxen und Unternehmen haben. Die ver-

antwortliche Stelle muss nach Art. 5 Abs. 1 DS-GVO jederzeit nachweisen kénnen,
dass die Datenverarbeitung rechtmaRig erfolgt, etwa durch Einwilligungen mit den
Patienten. Die Verarbeitung darf nur fur bestimmte und festgelegte Zwecke erfolgen,
und erhoben werden dirfen dafir nur die notwendigen Daten. Dariiber hinaus muss
es Malinahmen geben, damit unrichtige Daten unverziglich berichtigt oder geléscht

werden.
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Der Grundsatz der Rechenschaftspflicht wird durch die Regelung des Art. 24 Abs. 1
Satz 1 DS-GVO konkretisiert. Danach sind es in erster Linie ,geeignete technische
und organisatorische MaRnahmen®, durch die sichergestellt werden soll, dass die
Verarbeitung im Einklang mit der DS-GVO erfolgt. Art. 24 DS-GVO bildet eine Gene-
ralklausel, die immer dann relevant wird, wenn die Verordnung keine spezielleren
Normen enthélt. Die Bedeutung durfte erheblich sein, denn ,geht irgendwo etwas
schief’, durfte dies zumindest auf eine Verletzung von Art. 24 DS-GVO hindeuten
(Schantz/Wolff, Das neue Datenschutzrecht, Miinchen 2017, Rdnr. 822).

Technik meint Manahmen, die sich automatisch vollziehen und insbesondere Pro-
gramme oder Instrumente und Maschinen betreffen; hierzu gehéren etwa Steuerung
des Software- und des Hardwareprozesses der Verarbeitung, ebenso Verschliisse-
lungs- und Passwortsicherungen (Schantz/Wolff, a. a. O., Rdnr. 825). Organisatori-
sche MaRRnahmen beziehen sich vor allem auf den duReren Rahmen der Verarbei-
tung und betreffen den Ablauf sowie die Einbettung in Organisation und Personal,
wozu etwa Zugriffs- und Zugangskontrollen, Aufsichtsstrukturen, Protokollierungs-
pflichten gehéren (Schantz/Wolff, a. a. O.).

Daten dirfen nicht mehr gespeichert bleiben, wenn sie nicht mehr benétigt werden.
Fur HP ist dabei die Verjahrung wegen Sorgfaltspflichtverletzungen bei der Behand-

lung von Bedeutung.

Fur die Haftung aus dem Behandlungsvertrag nach § 630a BGB gilt die allgemeine
Verjahrungsfrist von drei Jahren (§ 195 BGB). Handelt es sich — wie auch bei HPP-
Behandlungen denkbar — um Schadensersatz- und Schmerzensgeldanspriiche, die
auf der Verletzung des Lebens, des Korpers, der Gesundheit oder der Freiheit beru-
hen, verlangert sich nach § 199 Abs. 2 BGB die Verjahrungsfirst, unabhéngig von

einer Kenntnis oder grob fahrlassigen Unkenntnis, auf 30 Jahre.

19. Datenloschkonzept

Gespeicherte personenbezogene Daten miissen geléscht oder vernichtet werden,
wenn sie nicht mehr bendtigt werden. Fristen hierfur enthalt die DS-GVO nicht, so-
dass es in Heilpraktikerpraxen zunachst auf die Rechtslage bei Behandlungsvertra-

gen ankommt.
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Aufgrund des Behandlungsvertrages (§ 630a BGB) besteht eine Dokumentations-
pflicht der Behandlung (§ 630f Abs. 1 BGB) und eine Aufbewahrungspflicht von 10
Jahren nach Abschluss der Behandlung (§ 630f Abs. 3 BGB). Wiirde man diese zeit-
liche Grenze als Malstab nehmen, mussten in jedem Behandlungsfall nach Errei-
chen der 10-Jahres-Grenze die Dokumentationen geléscht werden, was einen per-
manenten Verwaltungsaufwand nach sich ziehen durfte, denn der Léschungszeit-

punkt gilt auch, wenn der Patient weiter in der Behandlung ist.

Erganzend zu der zuvor beschriebenen Verpflichtung ist das Verjahrungsrecht von
Bedeutung. Bei Heilbehandlungen tritt neben die Verjahrung des Behandlungsver-
trages immer die Verjahrung aus Delikt (Korperverletzung). Fiir Verletzungen ,des
Korpers und der Gesundheit® gilt eine Verjahrungshéchstfrist von 30 Jahren
(§ 199 Abs. 2 BGB). Rechtlich maglich ware es also, dass beispielsweise 20 Jahre
nach Abschluss der Behandlung noch Schmerzensgeld- und Schadensersatzan-
spriche gegen den Heilpraktiker geltend gemacht werden. Die Anspriiche des be-

handelten Patienten kénnen im Todesfall auf die Erben tibergehen.

Wenn man sich diese Situation vergegenwartigt, kann es gerechtfertigt sein, die Be-
handlungsdaten erst 30 Jahre nach Abschluss der Behandlung zu léschen. Wird ein-
heitlich fur eine Heilpraktikerpraxis diese Loschfrist verwendet, durfte sich der Ver-
waltungsaufwand in Grenzen halten, wenn zu bestimmten Einsatzzeitpunkten (Bei-
spiel: 01.01.2048) eine Léschung im Organisationsplan vorgesehen wird, und dann

— praktisch gesammelt — ein groRer Umfang von Daten gel6scht werden kann.

Die rechtliche Legitimation der Léschung der Behandlungsdokumentation nach 30
Jahren ergibt sich aus Art. 17 Abs. 3 e) DS-GVO in Verbindung mit Art. 6 Abs. 1 f)
DS-GVO (Anlagen 11 und 12).

Die Loéschung der Behandlungsdokumentation kann also auf eine 30-jahrige Frist
nach Behandlungsabschluss organisiert werden. Mdglich ist auch eine Léschung
immer zum 1. eines Jahres, auch wenn dadurch beispielsweise nach 29 Jahren be-

reits eine Léschung erfolgt. Diese Handhabung erméglicht einen geringen Aufwand,
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zumal die meisten Patienten wohl kaum 30 Jahre in permanenter Behandlung sein
durften.

Die DS-GVO definiert nicht den Vorgang des Léschens. In Art. 4 Nr. 2. DS-GVO
werden das Léschen und die Vernichtung in einem Zuge als unterschiedliche Ele-
mente der Verarbeitung erwahnt (,das Léschen oder die Vernichtung“). Hieraus kann
jedenfalls entnommen werden, dass es sich um zwei unterschiedliche Tatbestinde
handeln muss, die Vernichtung jedenfalls also nicht zwingend erforderlich ist, um den
Tatbestand des Loschens zu erfullen. Das Léschen ist mithin ein Minus zur Vernich-
tung. Fur das Léschen reicht es aus, die Daten fiir den gewdhnlichen Gebrauch un-
benutzbar zu machen (Auernhammer — Stollhoff, DS-GVO, BDSG, 6. Auflage Kéin
2018, Rdnr. 9).

Jegliche Art der Unkenntlichmachung soll danach erfasst sein. Vorausgesetzt, die
Daten sind unlesbar geworden bzw. stehen nicht mehr zur Verfugung. Eine Lo6-
schung auf allen verfiigbaren Datentragern und eine Léschung samtlicher Zwischen-
und Sicherheitskopien sind hierfir nicht erforderlich; auch muss der Léscherfolg nicht
strikt irreversibel sein; es gentigt die technische Léschung von elektronischen Daten

(Auernhammer — Stollhoff, a. a. O., Rdnr. 9 mit weiteren Hinweisen).

Die Vernichtung der personenbezogenen Daten in Behandlungsdokumentationen
bedeutet dann z. B. die Zerstérung der Festplatte, idealerweise wenn die Datensi-
cherung auf einer externen Festplatte erfolgt. Hier kann durch zeitlich gestaffelte
Verwendung von externen Festplatten, z. B. in einem 10-Jahres-Zeitraum, eine prak-

tikable Organisation ohne groRen Aufwand erfolgen.

Es existieren vielfaltige Empfehlungen fur die Erstellung eines Léschkonzepts. Ana-
lysiert man diese, lasst sich feststellen, dass eine weitgehende Ubereinstimmung mit
dem Verarbeitungsverzeichnis besteht. Eine praktikable Handhabung ist deshalb die
Erweiterung des Verarbeitungsverzeichnisses (Anlage 2) um ein Léschkonzept, wie

zuvor beschrieben.
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Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:

Fur Heilpraktiker ist es zweckmaRig, lediglich das Verarbeitungsverzeichnis um eine
Spalte ,Léschkonzept® zu erweitern, wobei sich aufgrund der maximalen 30-Jahres-
Frist far Léschung oder Vernichtung bei Dokumentationen der Aufwand in Grenzen
halten durfte. Andere personenbezogene Daten miissen nach Ablauf der kurzen Ver-
jahrungsfristen (z. B. aus Arbeitsrecht oder Mietrecht) nach Ablauf dieser verhaltnis-
maRig kurzen Fristen geléscht oder vernichtet werden. Hier kann sicherlich fir sehr
viele Heilpraktiker die Lésung darin liegen, die Daten nicht elektronisch zu verarbei-
ten. Beispiel: Ein gespeicherter Basisarbeitsvertrag wird im Rechner fir die Einstel-
lung einer neuen Mitarbeiterin angepasst. Der Vertrag wird ohnehin ausgedruckt und
personlich unterzeichnet. Werden im Rechner die Daten des Arbeitsvertrages sofort

geldscht, ergibt sich keine Lésch- oder Vernichtungsfrist nach einem Léschkonzept.

20. Abschluss eines Vertrages iiber Auftragsdatenverarbeitung mit

Steuerberatern

Eine explizite gesetzliche Regelung tiber Auftragsdatenverarbeitung und Dienstleis-
tungen von Steuerberatern fehlt, weshalb Art. 28 DS-GVO ausgelegt werden muss.
Ob die Dienstleistungen eines Steuerberaters Auftragsverarbeitung sind oder nicht,
wird unterschiedlich beurteilt, teilweise wird nach den Auftragen differenziert. Die
Bundessteuerberaterkammer als Koérperschaft des 6ffentlichen Rechts und offen-
sichtlich auch alle Landessteuerberaterkammern vertreten ebenso wie das Bundesfi-
nanzministerium und das Bundesinnenministerium die Auffassung, die Dienstleistun-
gen eines Steuerberaters seien keine Auftragsdatenverarbeitung, weshalb ein
entsprechender Vertrag nach Art. 28 Abs. 3 DS-GVO nicht abgeschlossen werden

miuisse.

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:

Solange die Auslegungen der Bundesministerien und der Steuerberaterkammern
Bestand haben, brauchen Heilpraktiker nicht auf den Abschluss eines Auftragsverar-
beitungsvertrages zu bestehen, selbst wenn die Datenschutzbehérde/Datenschutz-
beauftragten des jeweiligen Bundeslandes eine andere Rechtsauffassung vertreten
sollten. In einem theoretisch fernliegenden Ordnungswidrigkeitenverfahren wéren sie
auf jeden Fall durch die Rechtsauffassungen der Bundesministerien und Steuerbera-

terkammern exkulpiert. Will ein Steuerberater einen Auftragsdatenverarbeitungsver-
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trag abschlieRen, ist zu raten, ihn routineméaRig anhand der Vorgaben von Art. 28
Abs. 3 DS-GVO zu prifen und zu unterzeichnen. Im Ubrigen sei angemerkt, dass die
inhaltlichen Vorgaben fiir einen Auftragsverarbeitungsvertrag in Art. 28 Abs. 3 DS-
GVO bei sachlicher, distanzierter Betrachtung an und firr sich lediglich Punkte enthal-
ten, die im Umgang mit sensiblen, besonders schutzwirdigen personenbezogenen

Daten selbstverstandlich sein sollten.

21. BuBgelder / persdnliche Risikobewertung

Der BuBgeldrahmen bei VerstéBen gegen die Rechenschaftspflicht endet bei
20.000.000,- € (Art. 83 Abs. 5 DS-GVO). Der gleiche BuBgeldrahmen kommt auch
zur Anwendung bei VerstéRen gegen die Betroffenenrechte (Informationspflicht,

Auskunftsrecht, Recht auf Berichtigung und Léschung).

Art. 83 Abs. 2 DS-GVO enthélt Kriterien, nach denen in jedem Einzelfall die Hohe
eines Buligeldes zu bilden ist. Der maximale Rahmen von 20 Mio. € ist festgelegt
worden, weil die DS-GVO auch zur Anwendung kommt im Datenschutz international
agierender Konzerne. Welcher BuBgeldrahmen fir HP bei Verletzungen relevant
wird, ist offen. Méglicherweise wird sich ein ,BuBgeldkatalog“ der Aufsichtsbehérden
herausbilden. Jedenfalls ist nach Sinn und Zweck von Art. 83 DS-GVO davon aus-
zugehen, dass auch gegen HP relativ hohe BuRgelder festgesetzt werden kénnen.
Wie die Verwaltungspraxis mit der Einleitung von BuRgeldverfahren, deren Handha-

bung und der Verhangung von BuRgeldern letztlich aussieht, ist vollig offen.

Aufsichtsbehérden werden nicht von sich aus tatig, sondern nach Anzeige, bei-
spielsweise von einem Patienten, der meint, in der HP-Praxis werde der Datenschutz
verletzt. In dem Fall mussen dann gegeniiber der Behérde Nachweise iiber die Ein-

haltung des Datenschutzes erfolgen.

Aus der Beratungspraxis des Anwaltsbiiros fiir VFP- und VUH-Mitglieder:

Das neue Datenschutzrecht ist kompliziert, und es mangelt manchmal an der not-
wendigen Transparenz. Mit Hilfe dieses oder eines anderen Wegweisers sollten
Heilpraktiker prifen, welche Punkte auf ihren Praxisbetrieb zutreffen, und rechtzeitig
agieren. Die Verwendung der VUH-/VFP-Musterformulare — individuell der eigenen

Praxis angepasst — ist unbedingt zu empfehlen.
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Klar ist, dass zur eigenen Absicherung im Datenschutz einiges unternommen werden
muss. ZweckmaRig ist eine individuelle Risikobewertung, bei der unterschieden

werden sollte:

e Welche Einhaltung von Datenschutzbestimmungen kann von auRen mehr

oder weniger einfach kontrolliert werden?

Hierzu gehért die Website, weshalb besonders auf eine korrekte und um-
fassende Datenschutzerklarung Wert gelegt werden sollte. Im Zweifel soll-

te zur eigenen Absicherung hier eher mehr als weniger getan werden.

e Welche Nachweise missen ggf. in einer — eher unwahrscheinlichen — zivil-
rechtlichen Auseinandersetzung mit einem Patienten oder in der Ausei-

nandersetzung mit einer Aufsichtsbehérde erfolgen?

Hier handelt es sich fast ausschlieRlich um interne Festlegungen, Pléne
usw., die im Konfliktfall vorzulegen sind und zuvor noch aktualisiert werden

kénnen.

Rechtsstand Januar 2019.
/

Dr/jur. Frank A. Stebner
Rechtsanwalt
Fachanwalt fur Medizinrecht

Anlagen:
. Checkliste ,Technische und organisatorische MaRnahmen der Datensicherheit

1
2. Verzeichnis von Verarbeitungstatigkeiten
3. Ausfillhinweise zum ,Verzeichnis von Verarbeitungstatigkeiten®
4. Datenschutzinformation und Erklérung zur Einwilligung in die Datenverarbeitung
5. Datenschutzinformation und Erklarung zur Einwilligung (1) in die Praxisgemein-
schaft und (2) in die Datenverarbeitung
6. Datenschutzerklarung
(Grundmuster einer Datenschutzerklarung fur die Praxiswebsite)
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7. Ergadnzung des Impressums

8. Merkblatt fur die Einwilligung in die automatisierte Datenverarbeitung und
-speicherung bei der Behandlung Minderjahriger

9. Einwilligungserkléarung in die Erhebung und Speicherung von Gesundheitsdaten
bei der Behandlung von Minderjahrigen

10. Auskunftserteilung an Patienten

11.Art. 17 Abs. 3 €) DS-GVO

12.Art. 6 Abs. 1 f) DS-GVO




